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Formulier Melding Beveiligingsincident	
				
	
Melding Beveiligingsincident


	School 
	 
	

	Melding gedaan door
	 
	 

	Contactpersoon
	
	

	Telefoon 
	
	 

	 E-mail 
	 
	 

	Incident nr.
Pl-YYMMDD-volg nr.
	
	





	Beschrijving van de gebeurtenis

	Korte beschrijving wat er is geconstateerd




	Datum en tijdstip van de gebeurtenis en de constatering

	Wanneer geconstateerd; datum, tijdstip





Wanneer incident heeft plaatsgevonden; datum, tijdstip (beste schatting)








	Feiten

	Verzamel alle relevante gegevens in relatie tot het incident
· Data
· Communicatie
· Gedane acties
· Betrokken personen bij het incident
· Etc




	Inventarisatie van de betrokken gegevens


	Type gegevens (financiële, persoons, schoolresultaten, etc.)
	Omschrijving van de betrokken personen of groep (leerling, verzorgers, ouders)
	Kwantitatieve gegevens (welke gegevens; naam, adres, medische, onderzoeken, etc.)
	Ander betrokken partijen (b.v. ketenpartners, leerplichtambtenaar, etc.)
	Medium
(bijvoorbeeld laptop, papier, schijf, usb-stick, etc.)

	
	
	
	
	

	
	
	
	
	



	Aard van het beveiligingsincident

	Kies een of meerdere van de onderstaande categorieën: 
1. Verlies of diefstal van papieren dossier/leerling dossiers, gegevensdragers zoals usb-stick, tablet of andere gegevensdragers 
2. Niet naleven van beleid of richtlijnen 
3. Inbreuk op fysieke beveiligingsvoorzieningen 
4. Toegangsovertredingen 
5. Opzettelijk foutief handelen (fraude, diefstal)
6. Onzorgvuldig omgaan met persoonsgegevens door een bewerker 
7. Cyberaanvallen zoals een ddos, computerhacking of besmetting met ransomware, 
8. Technische falen van apparatuur, stroomuitval, wateroverlast 
9. Anders: 


Toelichting: 










	Impact op betrokkene

	Inschatting van de consequenties voor de betrokkene/partijen die geraakt worden door dit incident (sensitiviteit van de gegevens)




	Opmerkingen

	Aanvullende informatie; opvallende zaken, zorgen, risico’s, verdenkingen, noodzakelijke/mogelijke acties
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